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INTRODUCAO

O gerenciamento de riscos permite agdes continuas de planejamento, organizagdo e controle dos recursos relacionados aos riscos que
possam comprometer o sucesso do planejamento da contratagdo, da realizagdo da licitagdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificagdo e a analise dos principais riscos, consistindo na compreensido da
natureza e determinagdo do nivel de risco de cada possivel evento identificado, que corresponde a combinag¢do do impacto e da probabilidade de
ocorréncia da situagdo, que possa comprometer a efetividade da contratagdo, bem como o alcance dos resultados esperados com a solugdo de TIC
pretendida.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e o impacto, caso o risco ocorra.
Além disso, sdo listados possiveis agdes preventivas e de contingéncia (respostas aos riscos), a identificagdo dos responsaveis pelas agdes, bem como
o registro e o acompanhamento das a¢des de tratamento dos riscos.

Apos a identificagdo e a classificacdo, deve-se executar uma analise qualitativa e quantitativa dos riscos. A analise qualitativa dos
riscos ¢ realizada por meio da classificagdo escalar da probabilidade (P) e do impacto (I), ou seja, gera-se um Escore de Risco (ER), que ¢ produto da
probabilidade pelo impacto (ER =P x I). As tabelas a seguir ajudam a classificar os riscos com base nesses parametros:

Tabela 1: Escala qualitativa de classificagdo da probabilidade do evento. (Fonte: Manual de gestdo de riscos do TCU, 2018)

Classificagao Descri¢iao Valor
Raro Acontece apenas em situagdes excepcionais. Nao ha historico conhecido do evento ou ndo ha indicios que sinalizem sua ocorréncia. | 0,10
Pouco provavel O historico conhecido aponta para baixa frequéncia de ocorréncia no prazo associado ao objetivo 0,30
Provavel Repete-se com frequéncia razoavel no prazo associado ao objetivo ou ha indicios de que possa ocorrer nesse horizonte 0,50
Muito provavel Repete-se com elevada frequéncia no prazo associado ao objetivo ou ha muitos indicios de que ocorrera nesse horizonte 0,70
Praticamente Certo Ocorréncia quase garantida no prazo associado ao objetivo 0,90

Tabela 2: Escala qualitativa de classificacdo do impacto do evento. (Fonte: Manual de gestdo de riscos do TCU, 2018)
| | I
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Classificacio Descri¢iao Valor

Muito Baixo | Compromete minimamente o atingimento do objetivo; para fins praticos, ndo altera o alcance do objetivo/resultado. | 0,05

Baixo Compromete em alguma medida o alcance do objetivo, mas ndo impede o alcance da maior parte do objetivo/resultado.| 0,10
Moderado Compromete razoavelmente o alcance do objetivo/resultado. 0,20
Alto Compromete a maior parte do atingimento do objetivo/resultado. 0,40
Muito Alto Compromete totalmente ou quase totalmente o atingimento do objetivo/resultado. 0,80

A analise quantitativa dos riscos consiste na classificagdo conforme o resultado do ER do risco. Tal classificagdo resultara no nivel do
risco e direcionara as agdes relacionadas aos riscos durante a fase de planejamento e gestdo do contrato. A figura a seguir apresenta a Matriz
Probabilidade x Impacto, instrumento responsavel pela defini¢do dos critérios quantitativos de classificagdo do nivel de risco.

Figura 1 - Matriz Probabilidade x Impacto

Praticamante certo 0,045 003
73 Muits provavel 0,035 a.07
=
= Provawvel 0,025 .05 a1
=
= Pou Sval
£ SEHEREEEE 0,015 8,03 0,05

Raro 0,005 001 0ar
Miuito Baixo Baixo: Moderado Alto: hiuito Alto

{Fonte: Grofa de Conhecimento e Gerenciamente de Projetos - PAUEBCEE), quintz edicza)

O nivel de risco ¢ representado pelas cores conforme figura a seguir:

Baixo
Medio

O produto da probabilidade de ocorréncia do evento pelo impacto de cada risco deve enquadrar-se em uma regido da matriz de riscos.
Caso o risco se enquadre na regido verde, seu nivel de risco € entendido como baixo, logo admite-se a aceitacdo ou adogdo das medidas preventivas.
Se estiver na regido amarela, entende-se como médio; e se estiver na regido vermelha, entende-se como nivel de risco alto. Nos casos de riscos
classificados como médio e alto, devem-se adotar obrigatoriamente as medidas preventivas ou fatores de controle a se realizarem, para reenquadrar o
nivel dos riscos identificados inicialmente como inerentes, para que eles possam se tornar riscos residuais. Ou ainda, aceitar os riscos identificados
conforme o apetite a risco da instituicdo.

2 - IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de Risco

Id Risco i 3):1 2 3
Relacionado ao(a): P I ®x 1)4
Falta de interesse das revendedoras
RO1 de softwares de Sistemas Planejamento da Contratagao 0,1 0,2 0,02
Operacionais na licitagdo.

Atraso na contrata¢do em funcao
de questionamentos das fabricantes
RO2 ou revendedoras de sistemas Planejamento da Contratagdo 0,3 0,2 0,06
operacionais na fase de consulta
publica

Informagdo de volume de servigo
incompativel com a realidade do
orgao participe da ARP e com a
RO3 necessidade durante a fase da IRP, = Planejamento da Contratagdo 0,3 0,4 0,12
levando a superestimativa dos
volumes com a geragdo de
expectativa irreal para o mercado
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RO4

ROS

RO6

RO7

RO8

RO9

R10

R11

RI12

R13

R14

R15

Atraso no processo administrativo
de contratacao.

Variagdes na forma de
licenciamento de sistemas
operacionais

Nao contratagdo de treinamento
para implantagao dos sistemas
operacionais

Impugnacdes e Mandados de
Seguranga.

Licitagdo Frustrada.

Conluio entre os participantes da
licitagdo

Indisponibilidade orcamentaria da
contratante, ou insuficiéncia de
recursos orgamentarios ou
financeiros para a pagamento do
fornecedor

Nao cumprimento dos prazos de
entrega/instalagao.

Falhas na seguranga da
informacgao, captura de
informagdes sigilosas pela
contratada ou terceiros.

Auséncia de procedimentos
formais de comunicagdo entre as
partes contratantes, levando a
falhas na comunicag@o entre as
partes, e auséncia de evidéncias
das ocorréncias do contrato.

Dependéncia continua dos
fabricantes.

Atualizagdo dos SO recorrente, o
que leva a necessidade de futura
aquisi¢ao em espago de tempo
menor

Legenda: P — Probabilidade; I — Impacto.

1 A qual natureza o risco estd associado: fases do Processo da Contratagdo ou Solugdo Tecnolégica.
2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou subjetivamente, qualitativa ou quantitativamente, ou se descrita
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Planejamento da Contratagao

Planejamento da Contrata¢do

Planejamento da Contratagao

Selegdo do Fornecedor

Selegdo do Fornecedor

Selegdo do Fornecedor

Gestdo Contratual

Gestdo Contratual

Gestao Contratual

Gestao Contratual

Gestdo Contratual

Gestao Contratual

utilizando-se termos gerais ou matematicos (ISO/IEC 31000:2009, item 2.19).
3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combinagdo de riscos, expressa em termos da combinagdo das consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item

2.23 ¢ IN SGD/ME n° 1, de 2019, art. 2°, inciso XIII).

3 - AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

o risco. Os quadros a seguir apresentam a analise e avaliacdo de cada risco identificado.
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Nesta se¢ao todos os riscos identificados sdo analisados (compreende-se a natureza do risco e identifica-se o nivel de risco) e avaliados
quanto a melhor a¢do a ser tomada para diminuir seus impactos, quais sejam: evitar, reduzir ou mitigar, transferir ou compartilhar, e aceitar ou tolerar

RISCO 01

Risco: Falta de interesse das revendedoras de softwares de Sistemas Operacionais na licitagao.
Probabilidade: | 0,1 (Raro)

Impacto: 0,2 (Moderado)

Nivel de

Risco: 0,02 (BAIXO)
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Dano 1: A ndo realizagdo da licitagdo, levando a falta de licengas de Sistemas Operacionais para instalacdo nos orgdos participantes da Ata de
Registro de Precos.
Tratamento: Mitigar.
Id Ac¢do Preventiva Responsavel
1 | Buscar no mercado empresas interessadas em vender as licengas. Equipe de Planejamento da Contratagdo

5 Identificar, discutir e avaliar requisitos que possam restringir a participa¢do das empresas revendedoras das
licengas de Sistemas Operacionais

Equipe de Planejamento da Contratagao

Id

Area de Contingéncia Responsavel

1 | Extensdo do prazo dos contratos atuais por meio de contrata¢do especial. Area de Contratos do 6rgio

5 Para os 6rgdos que ndo possuem contratos vigentes sendo esta a primeira contratagdo, deve-se realizar uma
contrata¢do propria ou aguardar esta contratacdo

Equipe de planejamento do 6rgio

’RISCO 02
Risco: Atraso na contratagdo em fungdo de questionamentos das fabricantes ou revendedoras de sistemas operacionais na fase de
consulta publica

’Probabilidade: | 0,3 (Pouco provavel)
’ Impacto: H 0,2 (Moderado) ‘
Nivel de Risco: ‘ 0,06 (MEDIO) ‘
Dano 1: ‘ Atraso na realizagdo da licitagdo, postergando instalagdo nos 6rgaos participantes da Ata de Registro de Pregos. ‘
Tratamento: ‘ Mitigar. ‘

Id Acéo Preventiva Responsavel

1 Realizar consulta publica para dirimir eventuais davidas

Equipe de Planejamento da

Contrata¢do

5 Atuar na construgdo de um planejamento sélido, com elementos que viabilizem a competigdo e nao prejudiquem os Equipe de Planejamento da
fornecedores Contratagdo
Id Area de Contingéncia Responsavel

Justificar o embasamento para manter o pleito (responder as impugnagdes e motivar os questionamentos), no sentido
1 de viabilizar o projeto ou em ultimo caso caso correta a visdo, adequar o projeto para melhoria e republicagido no
menor prazo possivel

Equipe de Planejamento da
Contratacao

RISCO 03

Risco: Informagdo de volgme fie servigo incompativel com a realidade dq érgio participe da ARP e com a necessidade durante a fase da IRP,
levando a superestimativa dos volumes com a geragéo de expectativa irreal para o mercado

Probabilidade: | 0,3 (Pouco provavel)

Impacto: 0,4 (Alto)

Nivel de Risco:

0,12 (MEDIO)

Dano 1: Falsa estimativa de demanda, gerando precificagdo a maior ou a menor.
Tratamento: Mitigar.
Id Acdo Preventiva Responsavel

1 | Alinhar o quantitativo de acordo com o PAC

Equipe de Planejamento da
Contrata¢ao

2 | Revisitar as demandas para atualiza¢do dos quantitativos

Equipe de Planejamento da

Contratagao

Id Area de Contingéncia Responsavel
1 Aderir apenas ao quantitativo do momento da contrata¢do, desconsiderando a estimativa com erro de Equipe de Licita¢do e Equipe de

dimensionamento Planejamento
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RISCO 04

Risco: Atraso no processo administrativo de contratacao.

Probabilidade: 0,5 (Provavel)

Impacto: 0,4 (Alto)

Nivel de Risco: | 0,20 (ALTO)

Dano 1: Repactuagdo dos prazos com as autoridades
Tratamento: Mitigar.
Id Acio Preventiva Responsivel
1 | Organizagao dos times de planejamento da contratagdo para foco em resultado Equipe de Planejamento da Contratagdo
2 | Visdo critica de demais membros da equipe para melhoria do processo Equipe de Planejamento da Contratagao
Id Area de Contingéncia Responsavel
1 | Reprogramar a data com a justificativa Equipe de Planejamento da Contratagdo
RISCO 05
Risco: Variagdes na forma de licenciamento de sistemas operacionais

Probabilidade: 0,5 (Provavel)

Impacto: 0,4 (Alto)

Nivel de Risco: | 0,20 (ALTO)

Dano 1: Dificuldade no gerenciamento de contratos com varios modelos para os varios sistemas a serem adquiridos nesta contratagao
Tratamento: Mitigar.
Id Acio Preventiva Responsavel
1 | Entender o melhor modelo para cada licenga Equipe gi)r}:tlzii; ZTento da
2 | Alinhar a redagao do ETP para o modelo do fabricante para ndo gerar duvidas Equipe ginftlgi:i z;r(r)lento da
3 Solicitar ajustes em casos de necessidade, principalmente os relacionados a prazos (licenciamentos na nuvem de 12, Equipe de Planejamento da
24, 36 ou 48 meses) Contratagao
Id Area de Contingéncia Responsavel
1 Respeitar 0 modelo de comercializagio do fabricante, desde que esteja dentro dos requisitos da demanda. Equipe de Plancj a~ment0 da
Contratag@o
RISCO 06
Risco: Naio contratagdo de treinamento para implantagdo dos sistemas operacionais.
Probabilidade: 0,5 (Provavel)
Impacto: 0,1 (Baixo)
Nivel de Risco: | 0,05 (BAIXO)
Dano 1: Dificuldade na implantagdo ou manuteng¢@o do Sistema Operacional por falta de instrugdo
Tratamento: Mitigar.
Id Acdo Preventiva Responsavel
1 | Justificar o motivo de ndo incluir os treinamentos por ndo ter sido uma demanda da maioria dos 6rgéos Equipe técnica do Contratante
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2 | Prever a transferéncia de conhecimento por documentagio para que os 6rgaos tenham condigdes de Equipe técnica do Contratante
implementar a solugdo
Id Area de Contingéncia Responsavel
1 Em caso de diﬁcul@ades,_os orgdos que possuem maturidade e conhecimento podem também auxiliar o drgéo Autoridade do 6rgao central que conduz o
bem como o proprio fabricante, mas ndo com o formato de treinamento pregao.
RISCO 07
Risco: Impugnacdes e Mandados de Seguranca.
Probabilidade: 0,9 (Praticamente certo)
Impacto: 0,4 (Alto)
Nivel de Risco: | 0,36 (ALTO)
Dano 1: Paralisac¢do parcial das contratagdes
Tratamento: Mitigar.
Id Acdo Preventiva Responsavel
1 Consulta publica para diminuir as chances de suspenséo do processo Equipe de Planejamento da Contratagdo
2 Reunides prévias com fornecedores para entender as solugdes Equipe de Planejamento da Contratagdo
Id Area de Contingéncia Responsivel
1 Responder com dados que os estudos foram realizados e que os fornecedores foram ouvidos Equipe de Planejamento da Contratagdo
RISCO 08
Risco: Licitagdo Frustrada.

Probabilidade: 0,3 (Pouco provavel)

Impacto: 0,4 (Alto)

Nivel de Risco: | 0,12 (MEDIO)

Dano 1: Republicagéo do processo

Dano 2: Adiamento da contratagdo

Tratamento: Aceitar.

Id Acio Preventiva Responsavel

Consultar o mercado sobre a participagdo

Equipe de Planejamento da

Contratagao
Id Area de Contingéncia Responsavel
1 | Republicar o processo
RISCO 09
Risco: Conluio entre os participantes da licitagao.

Probabilidade: 0,3 (Pouco provavel)

Impacto: 0,4 (Alto)

Nivel de Risco: | 0,12 (MEDIO)

Dano 1: Publicizagao de informagdes confidenciais.
Dano 2: Problemas de disponibilidade, integridade, confidencialidade e autenticidade.
Tratamento: Mitigar.
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Id

Acao Preventiva

Responsavel

1 | Inclus@o de clausula de sigilo e confidencialidade no contrato prevendo a seguranga da informagao

Equipe de Planejamento da
Contratagao

Id

Area de Contingéncia

Responsavel

1 | Aplicagdo de sangdes contratuais, civil e penal

Gestor do Contrato

RISCO 10

Risco: Indisponibilidade orgamentaria da contratante, ou insuficiéncia de recursos or¢amentarios ou financeiros para a pagamento do fornecedor
Probabilidade: 0,5 (Provavel)

Impacto: 0,8 (Muito alto)

Nivel de Risco: | 0,40 (ALTO)

Dano 1: Provavel suspensdo dos servicos e licengas ou ndo entregar

Tratamento: Mitigar

Id Acio Preventiva Responsavel

1 | Consultar area orgamentaria sobre mudangas ou impactos

Equipe de planejamento da
Contratagao

Id

Area de Contingéncia

Responsavel

1 | Reavaliar quantitativos ou aderir apenas dentro do or¢amento

Equipe de planejamento da

Contratagdo

RISCO 11
Risco: Nao cumprimento dos prazos de entrega/instalagdo.
Probabilidade: 0,3 (Pouco provavel)
Impacto: 0,2 (Moderado)
Nivel de Risco: | 0,06 (MEDIO)
Dano 1: Adiamento do uso da solugdo
Dano 2: Interrupgdo das atividades de gestdo para solicitar as obrigagdes do fornecedor
Tratamento: Mitigar.

Id Acio Preventiva Responsavel

1 | Inserir prazos para atuagdo do fornecedor, com glosas em caso de descumprimento

Equipe de Planejamento da
Contratagao

Id

Area de Contingéncia

Responsavel

1 | Formalizar o atraso e aplicar glosa, multa ou sangao

Gestor do Contrato

RISCO 12

Risco: Falhas na seguranga da informacao, captura de informagdes sigilosas pela contratada ou terceiros.
Probabilidade: 0,3 (Pouco provavel)

Impacto: 0,8 (Muito alto)

Nivel de Risco: | 0,24 (ALTO)

Dano 1: Publicizagao de informagdes confidenciais.

Dano 2: Problemas de disponibilidade, integridade, confidencialidade e autenticidade.

Tratamento: Mitigar.
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Id

Acio Preventiva Responsavel

Politicas, procedimentos e mecanismos devem ser estabelecidos e implementados pelo provedor para
1 gerenciamento de vulnerabilidades conhecidas e atualizagdes de sofiware, garantindo que aplicagdes,
sistemas e vulnerabilidades de dispositivos de rede sejam avaliadas, e que atualizagdes de seguranga
fornecidas sejam aplicadas em tempo habil, priorizando os patches mais criticos.

Equipe de Planejamento da Contratagao

Id Area de Contingéncia Responsavel
1 | Aplicacao de sangdes contratuais, civil ¢ penal em caso de falhas que exponham a organizagdo Gestor do Contrato
RISCO 13
Risco: Ausél}cia d.e procedimentog formais de comunicagdo entre as partes contratantes, levando a falhas na comunicagéo entre as partes, e auséncia
de evidéncias das ocorréncias do contrato.
Probabilidade: | 05, (Provavel)
Impacto: 0,4 (Alto)
Nivel de Risco: | 0,20 (ALTO)
Dano 1: Conflito mudo entre contratante e contratada
Tratamento: Mitigar.
Id Acao Preventiva Responsavel

1 | Definir plano de comunicacdo ¢ entrega das solugdes para evitar dividas

Equipe de Planejamento da
Contrata¢ao

Id

Area de Contingéncia Responsavel

fornecedor

1 Tratar o caso concreto dentro do regramento juridico do 6rgdo ou acordo entre as partes desde que ndo gere 6nus ao

Gestor do Contrato

RISCO 14

Risco: Dependéncia continua dos fabricantes.

Probabilidade: 0,9 (Praticamente certo)

Impacto: 0,8 (Muito alto)

Nivel de Risco: | 0,72 (ALTO).

Dano 1: Dificuldade em migrar a solugdo ou mudar ao longo do tempo

Dano 2: Dependéncia tecnoldgica (Lock in)

Tratamento: Mitigar.

Id Acio Preventiva Responsavel

1 | Estudar os cenarios para escolher a melhor solugdo

Equipe de Planejamento da
Contratagao

Id

Area de Contingéncia Responsavel

1 | Evitar mudangas de tecnologias de sistemas operacionais

Equipe de Planejamento da
Contratagao

Conforme § 5° do art. 38 da IN SGD/ME n° 1, de 2019, o Mapa de Gerenciamento de Riscos deve ser assinado pela Equipe de
Planejamento da Contratagdo, nas fases de Planejamento da Contratagio e de Selecao de Fornecedores, e pela Equipe de Fiscalizagdo do Contrato, na
fase de Gestdo do Contrato.

A Equipe de Planejamento da Contratagdo foi instituida pelo Documento SEGES-CENTRAL-CGTIC (9209605) de 04/08/2020.

Documento assinado eletronicamente
CRISTIANO JORGE POUBEL DE CASTRO
Matricula/SIAPE: 1243346
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Integrante Técnico

Documento assinado eletronicamente
ANTONIO FERNANDES SOARES NETTO
Matricula/SIAPE: 016571487

Integrante Técnico

Documento assinado eletronicamente
Abdias da Silva Oliveira
Matricula/SIAPE: 1101621
Integrante Requisitante

Documento assinado eletronicamente
Irene Soares dos Santos
Matricula/SIAPE: 2142656

Integrante Requisitante

Documento assinado eletronicamente
SILVIO CESAR DA SILVA LIMA
NOME DA AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 3° do art. 11)
Matricula/SIAPE: 2475974

ssinatura conforme horério oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

eletrdnica

, ——my
:“)EI! LL;)' Documento assinado eletronicamente por Antonio Fernandes Soares Netto, Analista em Tecnologia da Informag3o, em 26/10/2020, as 16:08,
?

pstinatura conforme horario oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

eletrdnica

, ——m
5e‘! LL;)l Documento assinado eletronicamente por Abdias da Silva Oliveira, Analista, em 26/10/2020, as 16:16, conforme horario oficial de Brasilia, com
?

astinatura fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.

eletrdnica

, ——=
i“)EI! LL;)I Documento assinado eletronicamente por Irene Soares dos Santos, Analista, em 26/10/2020, as 17:36, conforme hordario oficial de Brasilia, com
b4

Aok fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de 2015.
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